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1 Formalet med Videoovervagning

Formalet med videoovervagningen er at forebygge og hjelpe opklaring af kriminalitet, i form af haervaerks- og ind-
brudsforebyggelse med mere. Overvagningen skal ogsa vaere med til at skabe tryghed for personale.

2 Procedure for hvordan man kommer i gang med videoovervagning:

2.1  Forundersggelse:

A)

Kontakt IT og Digitalisering via deres Servicedesk. Her opstartes en ansggningssag til opsaetning af video-
overvagning. Afdelingen, der ansgger, udfylder hernaest ansggningsskemaet, som findes pa https://it.her-
ning.dk/it-og-digitalisering-herning-kommune/videoovervaagning/

IT og Digitalisering overdrager sagen til Herning Kommunes risikostyringskoordinator, som skal tage stilling
til, om der er grundlag for at etablere videoovervagning. Risikostyringskoordinatoren vil ogsa oplyse om
hvilke muligheder, der er for at sgge om midler fra Herning Kommunes risiko-styringspulje til etablering af
videoovervagning.

Hvis det findes, at der er grundlag for opsaetning af videoovervagning, fortsaetter ansggningsprocessen.
Afdelingen, der gnsker videoovervagning opsat, udfylder ansggningsskemaet med risikokoordinatorens
bemaerkninger.

Afdelingen, der gnsker videoovervagning opsat, kontakter sikringsleverandgr, med henblik pa valg af udstyr
og prissaetning af installation. Husk at ggre sikringsleverandgren bekendt med dette dokument.

IT og Digitalisering udfylder deres bemaerkninger til ansggningen og sender ansggningsskemaet til databe-
skyttelsesradgiveren for dennes bemaerkninger.

2.2 Teknisk afklaring:

A)

IT og Digitalisering inddrager Kommunale Ejendomme med henblik pa at sikre at krav og regler for
bygningsforhold og tekniske installationer overholdes. Herunder ligger ogsa ledningsfgring, lasesyste-
mer, elinstallation samt kameramontering.

IT og Digitalisering skal i hvert enkelt tilfeelde tage stilling til den tekniske Igsning, der foreslas af sikrings-
leverandgrer. Der sikres at udstyret virker med den centrale platform og at leverandgren er bekendt med
kravene i dette dokument.

IT og Digitalisering arbejder ud fra dette dokument som en skabelon: Videoovervagning i Herning Kom-
mune, der findes her: https://it.herning.dk/it-og-digitalisering-herning-kommune/videoovervaagning/ ,
ligesom at Installationskonceptet der ligger tilgaengeligt pa fglgende link:
http://it.herning.dk/installationskoncept.

Bemaerk: Hent altid den seneste udgave fra ovenstaende links. Disse krav skal efterleves.
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2.3 Ansggningens udformning:

A) Ansggningen skal indeholde fglgende elementer:
1. Formal med videoovervagningen
Risikoidentifikation

Risikobeskrivelse

Risikovurdering (forretningsperspektiv)

Risikovurdering (databeskyttelsesperspektiv)

Afsggte alternativer

Risikostrategi

Formal med de enkelte kameraer

. Retsgrundlag for de enkelte kameraer

10.Hvordan tilstraekkelig skiltning sikres

11.Hvordan de registrerede bliver oplyst om behandlingen
12.Tidsrummet hvor videoovervagning forekommer
13.Slettefrist for videomaterialet

14.Beskrivelse af hvordan videomaterialet ma behandles
15.Beskrivelse af hvem der har adgang til videomateriale
16.Politidirektgrens godkendelse, hvis relevant (Se punkt 3.2)

o NV AW N

B) Bilag:
Oversigtskort eller bygningstegninger over synsvinkler for kameraerne.
Retningslinjer for anvendelse af videoovervagning pa ansggers matrikel.

Bergrte parters godkendelse (Tilstgdende matrikler, foreninger, borgere og lignende der skal
hgres. Hvordan Herning Kommunes videoovervagningskoncept og installationskoncept anven-
des.

Forvaltningsgodkendelse.

En vedhaeftning af politidirektgrens godkendelse, hvis relevant.

2.4 2.4 Godkendelse af ansggning:

A) Ansggningen skal godkendes af fglgende instanser fgr etablering kan pa begyndes:

1. Risikovurderingsgodkendelse ved Risikostyringskoordinator.
Databeskyttelsesretlige spgrgsmal ved databeskyttelsesradgiver.

3. Teknisk godkendelse ved IT og Digitalisering.
Installation og valg af videoovervagningsudstyr skal ske efter og -overholde Herning Kommu-
nes installationskoncept som er tilgaengelig her:
https://it.herning.dk/it-og-digitalisering-herning-kommune/installationskoncept/
4. Administrativ forvaltningsgodkendelse hos egen forvaltning og de respektive forvaltningsdirektgrer
5. Politisk godkendelse ved @konomi-, Erhvervs- og Uddannnelsesudvalget (@KE) i tilfeelde af
saerlige sager fra politi eller eksterne myndigheder/institutioner eller personer.
(Sagsfremstilling udfgres af ansgger)
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2.5 Etablering af videoovervagning

A) Videre procedure for etablering af videoovervagning:

1.

o vk wN

8.
9.

Godkendelse af videoovervagning samles pa sagen ved IT og Digitalisering.

IT og Digitalisering koordinerer med den valgte leverandgr.

Orientering om videoovervagning. Se neermere i afsnit 8.

Den valgte Igsning opseettes af leverandgr jf. kravene i installationskonceptet.

Eventuel serviceaftale indgds mellem ansgger og leverandgr.

IT og Digitalisering opsaetter optagelsesmgnstre i samarbejde med ansgger, leverandgr og inden
for rammerne af forvaltnings, og/eller @KE-godkendelsen.

IT og Digitalisering udleverer brugervejledning og underviser den eller de udpegede ansvar-
lige for videoovervagningen.

Kameraer tilfgjes i POLCAM med kontaktoplysninger pa Institutionen.

Der laves én efterfglgende opfalgning, for at sikre at optagelse sker efter ansggers forventning.

10. Ansgger og eventuel serviceaftaleforpligtet leverandgr sikrer den daglige drift af udstyret.

3  Retsgrundlag:

TV-overvagningsloven, databeskyttelseslovgivningen, straffeloven, forvaltningsloven og almindelige forvaltnings-
retlige principper og arbejdsretlige regler og principper. Der henvises til Datatilsynet. Der kan ikke dispenseres fra
EU lovgivning, national lovgivning ligesom de kommunale retningslinjer ikke dispenseres.

3.1 Proportionalitetsprincippet

Databeskyttelseslovgivningen beskriver, at der kun ma indsamles de ngdvendige personoplysninger til
specifikke og afgraensede formal. Videoovervagning er et indgribende tiltag i privatlivets fred, og det kan
ligeledes vaere utryghedsskabende for ansatte. Det skal derfor altid afsgges, hvorvidt mindre indgri-
bende tiltag er mulige. Videoovervagning bgr kun foretages, hvis der er tungtvejende arsager for at
ivaerkseette overvagningen. Enkeltstaende tilfaelde af tyveri, haervaerk, henkastning af affald, mobning,
chikane eller lignende er ikke tungtvejende arsager til etablering af videoovervagning. Med andre ord,
skal det veere systematiserede haendelser eller klart ngdvendigt at etablere videoovervagning.

Hvis der etableres videoovervagning, skal det afklares, hvordan overvagningen kan forega mindst indgri-
bende. Hvilket tidsrum filmes der? Hvornar slettes videomaterialet? Hvordan behandles videomateria-
let? Hvem har adgang til videomaterialet? Hvordan informeres de overvagede om videoovervagningen?

Videoovervagningen og videomaterialet skal kun forega eller behandles, nar det er ngdvendigt i forhold
til det konkrete formal med overvagningen.

3.2  Politidirektgrens godkendelse af opsaetning af videoovervagning pa vej, gade, plads eller lignende hvor der sker
almindelig faerdsel

Hvis Herning Kommune vil opsaette videoovervagning i naer tilknytning til restaurationsvirksomheder eller pengeauto-
mater, for at fremme trygheden, og overvagningen sker af vej, gade, plads eller lignende, hvor der sker almindelig

Side - 6


https://it.herning.dk/it-og-digitalisering-herning-kommune/installationskoncept/

faerdsel, skal kommunen indhente en godkendelse fra Midt- og Vestjyllands politidirektgr.

4  Definition af Videoovervagning

Videoovervagning er i TV-overvagningsloven defineret som:
= Qvervagning af personer.
= Der sker ved vedvarende optagelser eller optagelser, der gentages regelmaessigt.
= Ved hjalp af et fiernbetjent eller automatisk virkende kamera.

4.1 Ansvar:

Ledelsen for den pagaeldende lokation/institution/afdeling, hvor videoovervagningen foregar, er ansvarlig for, at alle op-
tagelser fra videoovervagningen tilgas pa en sikker og forsvarlig made, samt at uvedkommende ikke kan fglge overvag-
ningen utilsigtet. Institutionen udpeger én eller flere personer til varetagelse af den daglige drift, herunder gennemgang
af optagelser, placering af kameraer, sikring af kameravinkler, med mere.

Herning Kommunes videoovervagningslgsninger er som udgangspunkt opsamling af billeder og optagelser. Det er sale-
des ikke tilladt at foretage aktiv overvagning af livestream uden ekstraordinaere arsager.

IT og Digitalisering har ansvaret for, at alle optagelser fra videoovervagning, opbevares pa en sikker og forsvarlig
made, i henhold til gaeldende lovgivning samt datatilsynets regler for omradet. IT og Digitalisering har ansvaret for den
daglige drift og vedligeholdelse af den centrale tekniske platform, samt administration af rettigheder til systemet.

4.2  Videoovervagningen kan eksempelvis forega pa fglgende steder/lokaler:

= Cykelparkeringsomrade, hvor der henstilles cykler.

= Skolegard, hvorpa der er almindelig faerdsel.

= Arealeritilknytning til egne indgange og facader, hvorpa der er almindelig faerdsel.

= Indvendig overvagning kan forekomme pa szerligt udsatte steder, som fglge af kriminalitet
= Eller hvor det ellers findes relevant, med forsvarlig begrundelse og rette lovhjemmel.

De konkrete steder dokumenteres i ansggningsskemaet, som ogsa anvendes for opseaetning af kamera funktionali-
tet, billede- og videokvalitet, samt lagring af optagelser.

4.3  Beskrivelse af overvagningen kan eksempelvis se sadan ud:

= | okationens/Institutionens/afdelingens udenoms arealer og indgange:
Mandag — fredag: i tidsrummet 16 — 7 eller uden for lokationens/institutionens/afdelingens normale ab-
ningstider.
Lgrdag — spndag: hele dggnet.
Eller andre tidspunkter som aftales efter behovsafklaring.
e Dette beskrives neermere som et bilag ved hver enkelt lokation/institution/afdeling.
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5 Overvagning, lagring og behandling af optagelser:

5.1 Sikker opbevaring af optagelser.

Optagelserne lagres centralt pa lagringsmedier i IT og Digitaliserings Datacenter. Adgang til Datacenter er forbeholdt
IT-personale og andre godkendte personer. Fjernadgang til data fra PC kraever brugernavn og kodeord. Rettigheder
for adgang til optagelser sker vha. AD-validering og rettigheder tildeles via autorisationsskemaer. Livskritiske syste-
mer kan i seerlige tilfeelde, ngdvendigvis, opseettes anderledes.

5.2  lagring af optagelser

Ansgger skal tage konkret stilling til hvor laenge videomaterialet skal opbevares. Opbevaringen skal veere proportionel i
forhold til formalet. Videomateriale ma som udgangspunkt opbevares i 14 dage i Herning Kommune. Maksimum er dog
30 dage.

Optagelser ma lagres i leengere tid end 30 dage, hvis det er ngdvendigt af hensyn til en indgivet anmeldelse om straf-
bare forhold, optagelserne er ngdvendige i en konkret tvist eller optagelserne anvendes i kriminalitetsforebyggende
gjemed. Opbevares optagelserne ifm. en konkret tvist, skal den registrerede oplyses om dette inden optagelserne er 30
dage gamle, og den registrerede skal have udleveret en kopi af optagelsen. | sadanne tilfelde oprettes enten en be-
vislas eller materialet eksporteres i krypteret format til rette modtager.

Det skal altid fremga i kommunens videoovervagningssystem, hvem der har adgang til det pagaeldende videomateriale.

Udlevering af optagelser til politiet skal ske pa et sikret lagringsmedie, som en krypteret USB-nggle. Koden til USB-ngg-
len sendes til politiet adskilt fra USB n@glen som afleveres til Politiet. Der skal noteres Politiets Journalnummer i forbin-
delse med udtraek af data.

5.3  Retningslinjer for brug af optagelserne

Hvis overvagningens formal er kriminalitetsbekaampelse, er det kun tilladt at gennemse optagelser fra videoover-
vagningen, hvis det er ngdvendigt pga. konstateret kriminalitet, og kun den eller de medarbejder(e), som ledelsen
fra den pageeldende lokation, institution eller afdeling, har udvalgt og givet den forngdne instruktion, ma se pa op-
tagelserne.

Ved strafferetlige sager skal materialet videregives til politiet, som er den kompetente myndighed for efterforsk-
ning og forfglgelse af strafbare forhold. Det er ikke tilladt for kommunens personale at udgve politivirksomhed.

Anvendes videoovervagning til andre formal end kriminalitetsbekaempelse, skal der foreligge tungtvejende arsager
herfor. Det skal desuden beskrives tydeligt, hvordan behandlingen af optagelserne foretages. Hvis videoovervag-
ningen skal behandles af kommunens personale og videregives, skal der vaere udtrykkeligt samtykke fra de registre-
rede til dette.

Al tilgang til optagelserne logges pa hvert brugernavn, nar disse tilgar optagelser. Dette ggres med henblik pa at
mindske misbrug og for at datatilsynet kan udfgre stikprgvekontrol.

Behandlingen af videomateriale skal veere udfgrligt beskrevet og behandlingsmetoden ma ikke afviges uden en ny
ansggningsproces.

Opdages ulovlig eller ikke forvaltnings, og/eller @KE-godkendt videoovervagning, skal optagelse og behandling
straks stoppes, og meldes til kommunens IT-afdeling og databeskyttelsesradgiver. Hvis kameraejeren selv opdager
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den uhensigtsmaassige brug, skal denne stoppe videoovervagningen ved at henvende sig til IT og Digitalisering, som
dernaest kontakter databeskyttelsesradgiveren. Hvis en anden end kameraejeren opdager uhensigtsmaessig video-
overvagning skal det indrapporteres som et persondatabrud til databeskyttelsesradgiveren.

Videregivelse af optagelser er kun tilladt, hvis den registrerede har givet sit samtykke, det fglger anden lovgivning
eller videregivelsen sker til politiet i kriminalitetsopklarende gjemed.

6 Skiltning og orientering om behandling

Der opsaettes skilte med tydelig oplysning og aktive informationer om videoovervagning i og ved alle overva-
gede omrader pa lokationen/institutionen/afdelingen. Dette kan eksempelvis vaere ved indgange, og inden man
kommer i overvaget omrade. Det er vigtigt, at skiltning er synlig fgr man kommer ind i det overvagede omrade.
Det er ledelsen pa den pageeldende institutions ansvar at sikre tilstraekkelig og ngdvendig skiltning.

IT & Digitalisering tilbyder en Igsning med skiltning, der peger pa en hjemmeside med Herning
opdaterede oplysninger. Hjemmeside tilgas ved at scanne skiltes QR-kode og dbne ~
hjemmesideadressen pa ens mobiltelefon. Pa hjemmesiden star oplysningerne for de @;ﬂ

enkelte lokationer.
Omradet bliver
videoovervaget
Det er den pagaeldende institutions ledelse eller udpegede ansvarlige, der har ansvaret -

for opdatering af oplysninger. o flre informationar 74

E http:ifit.herning.dkivideo

Borgere eller ansatte, som overvages, skal aktivt gives nem adgang til felgende oplysnin-
ger:

e Kontaktoplysninger pa Herning Kommune og Herning Kommunes databeskyttelsesradgiver
e Formal og retsgrundlag med behandlingen

e Eventuelle modtagere eller kategorier af modtagere af videomaterialet

e Tidsrummet for opbevaringen af videomaterialet

e Beskrivelse af persondatarettighederne

e Retten til at indgive en klage til Datatilsynet

OBS: Skiltning har en vaesentlig praeventiv effekt.

7 Procedure for konstateret eller formodet kriminalitet?

Haendelsen beskrives.

Formodet tidsrum for haendelsen og lokalitet noteres.

Evt. andre brugere af lokaler/omrade fgr og efter haendelsen noteres.

Relevante optagelser gennemses af lokationen/institutionen/afdelingens ledelse eller udpeget ansvarlig.
Belastende bevismateriale, som viser eller formodes at vaere af betydning, sikres.

Hvis en eller flere mindrearige optraeder pa disse optagelser, vil deres vaerger som de fgrste blive oriente-
ret med henblik pd en opfglgende samtale.

7. Overdragelse af videooptagelser til politiet sker altid kun efter samrédd med lokationens/institutionens/af-
delingens overordnede centrale ledelse ved Herning Kommune.

o vk WwN e
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8 Orientering og accept af videoovervagning:

Opsatning af videoovervagningsanlaeg bgr draftes i lokationens/institutionens ledelse, personalegruppe, besty-
relse, samt eventuelle stgrre borger/kundegrupper.

Der skal ske information og drgftelse i arbejdspladsens MED-udvalg efter MED-rammeaftalens § 7, inden der op-
seettes videoovervagningsanlaeg.

Tilsvarende skal kommunen senest 6 uger forud for opsaetningen informere de ansatte efter § 4 i Aftale om kon-
trolforanstaltninger (05.65), indgaet mellem KL og Forhandlingsfaellesskabet. Informationen skal som minimum
indeholde oplysninger om kommunens overvejelser om de driftsmaessige begrundelser, hvilke oplysninger der
tilvejebringes og handteringen af disse oplysninger.

Regler for videoovervagning kan ses pa fglgende links ved Datatilsynet: TV-overvagning og Overvagning pa arbejds-
pladsen. Dette bgr informeres til alle medarbejdere pa lokationen/institutionen/afdelingen. Der kan med fordel
orienteres, bredt, om overvagningen for at opna endnu stgrre praeventiv effekt.

9 Registrering af videokameraer i POLCAM

Hvis videoovervagningen filmer gade, vej, plads eller lignende, hvor der sker almindelig feerdsel, er det lovpligtigt at
registrere videokameraet i politiets kameraregister (POLCAM). Dette er for at hjeelpe politiet i deres efterforsk-
nings- og opklaringsarbejde.

Det kan ggres her: https://politi.dk/tv-overvaagning/registrer-dine-overvaagningskameraer
IT og Digitalisering sikrer at registrere kamera(er). Har en afdeling flere kameraer pa sin matrikel, kan alle kamera-
erne registreres i POLCAM samtidigt.

Det er lovligt at registrere samtlige af sine kameraer i POLCAM, uanset om de filmer steder med almindelig feerd-
sel. Dette er praksis i Herning Kommune.

Foretages der &endringer i kameraopsaetningen som er registreret i POLCAM, skal eendringerne inden for rimelig
tid ajourfgres i POLCAM.

10 Tilpasning af videoovervagningslgsningen.

10.1 Tidsstyring
Det er tilladt at aendre tidsstyring for videoovervagningen, sa laenge dette ggres indenfor ansggningens rammer.
Eksempelvis kan optagetiden udvides, da arsagen til overvagningen nu straekker sig over en laengere tidsramme,
end da ansggningen tradte i kraft.

10.2 Kameraer og placeringer
Det er tilladt at @ndre antal og placering af kameraer, sa laenge det ggres inden for ansggningen rammer. Sa leenge
det foregar pa samme matrikel og omradet beskrevet i ansggningen og under samme lovhjemmel. Er der andre
arsager, til @ndringer som hgrer under anden lovhjemmel eller pa andre omrader eller andre matrikler, skal der
genansgges via egen forvaltning, respektive forvaltningsdirektgrer og/eller @KE.

Side - 10


https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/optagelser-og-overvaagning/tv-overvaagning
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/optagelser-og-overvaagning/overvaagning-paa-arbejdspladsen
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/optagelser-og-overvaagning/overvaagning-paa-arbejdspladsen
https://politi.dk/tv-overvaagning/registrer-dine-overvaagningskameraer

Eksempelvis kan et kamera flyttes til en ny placering eller drejes i anden retning, da arsagen til overvagningen har
flyttet sig. Det kan ogsa veere, at arsagen har spredt sig og det derfor er ngdvendigt at anskaffe yderligere ka-
mera(er) for at imgdekomme spredningen, men stadig under samme formal.

11 Vedligehold af retningslinjer for videoovervagning

Retningslinjerne for videoovervagning skal ajourfgres arligt, ved stgrre organisatoriske andringer eller ved vedta-
gelse af ny lovgivning inden for omradet.

IT & Digitalisering er ansvarlig for, at de relevante parter involveres og ajourfgrer retningslinjerne.
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